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Multi-Faktor-Authentifizierung (MFA)

Einleitung

Die Sicherheit und der Schutz lhrer Daten hat hochste
Prioritat fUr uns.

Um die Sicherheit Ihres Kontos zu verbessern,
ermoglicht unsere Plattform die Aktivierung der
Multi-Faktor-Authentifizierung (MFA).

Sie kédnnen fir lhren Login zwischen zwei Methoden
wahlen:

 Authentifizierungs-App (empfohlen — sicherer)

« SMS
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Multi-Faktor-Authentifizierung (MFA)
Erstmalige Aktivierung der MFA

" YAROWA
Bei lhrer Anmeldung, nachdem Sie lhre E-Mail-

Adresse und Ihr Passwort eingegeben haben: _ _ ,
Richten Sie lhre Multi-Faktor-

Authentifizierung ein

Bitte 6ffen Sie Ihre Authentifizierungs-App, scannen Sie

Standardmassig wird ein QR-Code angezeigt, um it anatehdert QR Coe i g S

anschlieBend den von lhrer Authentifizierungs-App

die AuthentifiZieru ng Uber eine App Zu konfigu rieren. generierten Bestatigungscode ein. Yarowa unterstutzt

alle gangigen Authentifizierungs-Apps wie Google,

Microsoft usw.

—Siehe Seite 5 flr die Konfiguration der
Authentifizierung mit einer App.

Mochten Sie lieber SMS verwenden? Klicken Sie
unten rechts auf den Link «Verwenden Sie
stattdessen SMS» und speichern Sie anschliessend
lhre Telefonnummer.
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Multi-Faktor-Authentifizierung (MFA).
SMS-Authentifizierung bereits aktiviert

Wenn Sie derzeit SMS zur Authentifizierung
verwenden:

Das System wird Ihnen automatisch vorschlagen,
auf die Authentifizierung Gber eine App umzusteigen
(empfohlen), indem ein QR-Code angezeigt wird.

— Siehe Seite 5 fiir die Konfiguration der
Authentifizierung tiber eine App.

Mo6chten Sie lhre SMS-Authentifizierung
beibehalten? Klicken Sie unten rechts auf «Stattdessen
SMS verwenden», um wie gewohnt einen Code auf |hr
Telefon zu erhalten.
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Richten Sie Ilhre Multi-Faktor-
Authentifizierung ein

Bitte 6ffen Sie lhre Authentifizierungs-App, scannen Sie

den untenstehenden QR-Code und geben Sie
anschlieBend den von |hrer Authentifizierungs-App
generierten Bestatigungscode ein. Yarowa unterstutzt
alle gangigen Authentifizierungs-Apps wie Google,
Microsoft usw.




Multi-Faktor-Authentifizierung (MFA)

Konfiguration liber eine Authentifizierungs-App

1. Installieren oder 6ffnen Sie die Authentifizierungs-
App lhrer Wahl auf Ihrem Smartphone (z. B. Google
Authenticator, Microsoft Authenticator, usw.).

2. Scannen Sie mit der App den auf der Plattform

angezeigten QR-Code.

Die App erzeugt einen Authentifizierungscode.

Geben Sie diesen Code auf der Plattform ein, um

die Aktivierung abzuschliessen.

5. Sobald die Aktivierung abgeschlossen ist, erhalten
Sie eine E-Mail, die bestatigt, dass eine neue
Authentifizierungsmethode zu lhrem Konto
hinzugefligt wurde.

> w

Ein neuer Code wird alle 30 Sekunden generiert.
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Richten Sie lhre Multi-Faktor-
Authentifizierung ein

Bitte offen Sie lhre Authentifizierungs-App, scannen Sie
den untenstehenden QR-Code und geben Sie
anschlieBend den von |hrer Authentifizierungs-App
generierten Bestatigungscode ein. Yarowa unterstutzt
alle gangigen Authentifizierungs-Apps wie Google,
Microsoft usw.




Multi-Faktor-Authentifizierung (MFA)

Anderung der Authentifizierungsmethode

So andern Sie lhre Authentifizierungsmethode:

1. Offnen Sie auf der Plattform das Hauptmenti (oben
rechts).

2. Wabhlen Sie «Benutzer Administration» und «Profil
Andern».

3. Unter «Multi-Faktor-Authentifizierung» sehen Sie
die verflgbaren Authentifizierungsmethoden und
deren Status.

4. Klicken Sie auf das «Bearbeiten»-Symbol = Sie
werden abgemeldet und ein neuer QR-Code wird
angezeigt.

Wenn Sie dieselbe App weiterhin verwenden,
empfehlen wir, das alte Konto in der App zu l6schen,
bevor Sie den neuen QR-Code scannen.
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Multi-Faktor-Authentifizierung

Authentifizierungs-App
Konfiguriert

SMS
Nicht konfiguriert




Multi-Faktor-Authentifizierung (MFA)

Keinen Zugriff mehr, was kénnen Sie tun?

Was kdénnen Sie tun, wenn Sie keinen Zugriff mehr auf
lhre Authentifizierungs-App haben?

Fall 1: SMS-Authentifizierung ist aktiviert.

Sie kdnnen sich weiterhin Giber den Link «Stattdessen Um die

SMS verwenden» unten rechts anmelden und den per Authentifizierungsmethode

SMS erhaltenen Code eingeben. Nach der Anmeldung zuruckzusetzen, wenden

konnen Sie lhre Authentifizierungseinstellungen andern Sie sich bitte an das

(siehe vorherige Seite). Yarowa-Supportteam.
Fall 2: Keine Methode funktioniert. Wir beantworten lhre

Kontaktieren Sie unser Support-Team unter Fragen direkt Gber

supportch@yarowa.com. Wir werden uns mit lhnen in
Verbindung setzen und die Authentifizierung
zurlicksetzen.
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